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ARMATURA Guia de Configuracién de la Serie Horizon

1 Configuracion e Instalacion del Panel de la Serie Horizon

Diagrama de Flujo de Configuracion e Instalacion:

Cableado » Afiadir Zonas Horarias Configurar Niveles
de Acceso

Afadir Puertas a
Niveles de Acceso

Configurar Lectores Afadir Dispositivos

Anadir Personal y Verificar Acceso
Asignar Niveles de Acceso

Segun sus requisitos, seleccione el método de operacidn apropiado a continuacion:

1. Cableado

2. Afadir Zonas Horarias

3. Configurar Niveles de Acceso

4. Afadir Dispositivos

5. Configurar Lectores

6. Afiadir Puertas a Niveles de Acceso

7. Anadir Personal y Asignar Niveles de Acceso

8. Verificar Acceso
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2 Cableado del Controlador de Acceso

Por favor, haga clic en la opcién correspondiente para ver la guia de cableado del dispositivo segun
el tipo de dispositivo:

1. Alimentacién
2. Red
3. Cerraduras

4. Botones de Salida y Sensores de Puerta

5. Lectores

e Alimentacion

El Controlador Armatura Horizon se alimenta a través de un adaptador de corriente de 12V-24V DC
o PoE, segun esté disponible. El cableado es como se muestra a continuacion:

T——— A LSinuPs
| T B e e |
%"3“ GND -]]]I
A
— PWR-IN -
12V-24V DC
Power Adapter

2. Con UPS (Opcronal)
GND

o (][
(]Il

PWR-IN

Lill

Fuente de alimentacion recomendada
Nota:

Fuente de alimentacién recomendada: 12V-24V DC +20%, minimo 1.5A.

Considere utilizar un adaptador de corriente alterna con una clasificacién de corriente mas alta
para asignar eficientemente la energia entre mdltiples dispositivos.

° Red

Conecte el dispositivo al software a través de un cable Ethernet conectado a la red.
Se proporciona un ejemplo a continuacion:
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ﬁ_
e I
TCPIP | W

(o}

IP Address: 192.168.1.205
Subnet Mask: 255.255.255.0

TCP/IP

Default IP Address: 192.168.1.201
Subnet Mask: 255.255.255.0

ETH2 USB Micro SD

Notas Importantes:

1. Al conectar al software ARMATURA One en una LAN, asegurese de que las direcciones IP
del servidor (PC) y del dispositivo estén en el mismo segmento de red.

2. Para interfaces Ethernet duales, la direccién IP predeterminada para la NIC primaria es
192.168.1.201 y para la NIC de expansion es 192.168.2.202.

° Cerraduras

El panel soporta tanto cerraduras Normalmente Abiertas (NA) como cerraduras Normalmente
Cerradas (NC). Para la cerradura NA, se conecta a los terminales 'NA'y 'COM', mientras que
la cerradura NC se conecta a los terminales 'NC'y 'COM'. Es importante destacar que el dispositivo
no comparte energia con la cerradura. A continuacion, se muestra un ejemplo de como se conecta

la cerradura NC:

RLY 1
NO COM NC

—— T

Seplember 3 2021

NC__/12v DC Adapter
COM | © +12V

FR107
©

A C-=-Q I_ \-

NO INVIERTA —

LA CONEXION .
Cerradura electromagnética

Nota:

Para proteger el panel de control de acceso contra la fuerza electromotriz autoinducida producida

por una cerradura electronica durante el encendido/apagado, es crucial conectar un diodo en paralelo
(por favor, use FR107 proporcionado con el sistema) con la cerradura electrénica. Este diodo disipara
la fuerza electromotriz autoinducida durante la conexion en el lugar, asegurando la aplicacion segura

del sistema de control de acceso.
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ARMATURA Guia de Configuracion de la Serie Horizon
o Botén de Salida y Sensor de Puerta

1. Un sensor de puerta se emplea para detectar el estado de abierto/cerrado de una puerta.
Este interruptor de sensor permite que el panel de control de acceso identifique las aperturas de
puertas y active una salida de alarma cuando sea necesario.

2. Un botodn de salida sirve como un interruptor disefiado especificamente para abrir una puerta
sin esfuerzo. Cuando se activa, la puerta se abre rapidamente. Tipicamente, el botén de salida
se instala convenientemente a una altura de aproximadamente 55.12 pulgadas (1.4 m) sobre el
suelo, proporcionando un facil acceso para los usuarios.

——| Sin Supervision
| ST BT BT | | 1|
’ 3 ¢ L] SEN1 HE}{.I
Jzoa @ ceee S IN+  IN- IN+
*rﬂl |H|| ||=|||
m. D 4-! ..... lE g 2 ’; g
12V DC
Adapter
=]
@
|N+ ENIT
Exit Button
M- :l
~1 ]
+
I

Door Sensor

] Lectores

Seleccione el Método de Conexién del Lector Basado en el Tipo de Dispositivo Respectivo:

1. RS-485/0SDP

2. Wiegand
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[ RS-485/0SDP

SHIELD 1B 1A SHIELD 2B 2A GND 12V
RS-485 3

I

2%%%%%%%

kX

+9~12VDC

1200% Ground
e i H
1 1 RS-485A
: SHIELD 1B 1A S:E:gsiﬁ 2A GND 12V : L oo eC Zaprics
| | 1
L L a

RS-485 Reader

Nota:

Para distancias de comunicacion mayores o iguales a 984 pies (300 m), siga estos pasos para
garantizar un funcionamiento adecuado:

1. Configure la resistencia de fin de linea (EOL) de 485 utilizando el interruptor DIP para habilitar
el terminal.

2. Adicionalmente, conecte una resistencia de terminal de 120 ohmios entre los terminales 485+
y 485- del dltimo dispositivo terminal.

) Wiegand

T TMPR BUZ RLED GLED D1 DO GND 12V
T ———— READER 1

I\
LN
0
I
N
DN
N
0N

L +9-12vDC
) — Ground
: TMPR BUZ RLED GLED D1 DO GND 12V QN Wiegand Data 0 @
' READER 1 i — \\/iegand Data 1
e s ————— . L Green LED
Red LED
Beep
Tamper

ARMATURA

Wiegand Reader
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3 Ariadiendo Zonas Horarias

El sistema ofrece una zona horaria de control de acceso predeterminada llamada [Acceso las 24 Horas],
pero también tienes la flexibilidad de crear una nueva zona horaria segun tus requisitos especificos.
Consulta las opciones a continuacion:

1. Haz clic en [Control de Acceso] > [Zonas Horarias] > [Nueva] para acceder a la interfaz de
configuracion de la zona horaria.

2. Después de realizar los ajustes deseados, haz clic en [Aceptar] para guardar y se mostrara en la lista.

‘Time Zone Name™

Remarks

Compalible with all devices

Compatible with only Armatura Controller

‘Save and New
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4 Configuracion de Niveles de Acceso

El sistema incluye un nivel de acceso llamado [General], y los usuarios también tienen la opcion
de crear un nuevo nivel de acceso segun sus requisitos especificos. Veamos el ejemplo a
continuacion:

1. Haz clic en [Control de Acceso], luego selecciona [Niveles de Acceso], y haz clic en [Nuevo] para
acceder a la interfaz de edicién de agregar niveles.

2. Define el Nivel de Amenaza para este nivel de acceso.

3. Haz clic en [Aceptar] para que el sistema 'Agregue inmediatamente puertas al Nivel de Control de
Acceso actual'. Luego, haz clic en [Aceptar] para agregar puertas, o haz clic en [Cancelar] para volver
a la lista de niveles de acceso. El nuevo nivel de acceso afiadido se mostrara en la lista.

Level Name
Time Zone
Area

24-Hour Accessible Set Valid Time

Threat Level
Area Area Name

Set Valid Time O

Threat Level

50 rows perpage ~ | JumpTo 1
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5 Anadiendo Dispositivos
) Dispositivos Autorizados

En la seccién [Sistema] > [Administracion de Comunicacién] > [Dispositivo Autorizado], haz clic en
el botdn [Nuevo] para afiadir un nuevo dispositivo autorizado. Ingresa el nimero de serie y luego
haz clic en el boton [Aceptar] para confirmar.

[ Exportar Archivo de Clave

1. En la seccién [Sistema] > [Administracion de Comunicacidon] > [Dispositivo Autorizado], haz clic
en el botén [Exportar Archivo de Clave].

2. Validez de la Clave de Tiempo Activa: El valor de la clave se puede establecer entre 1y 72 horas.

3. Después de hacer clic en el botén de exportacion, el navegador iniciaré la descarga de un archivo .zip.

Export Key | ile

Number of selected devices 7

Aclive Time hour{s)(1-72)
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° Importacién del Archivo de Clave al Controlador

1. Abre tu navegador web e ingresa la direccién IP del controlador en la barra de URL de la siguiente
manera; https://" [direccién IP del controlador]".

ARMATURA

Conquesior Seres Distributed Controller

2. Abre [Red] > [Conexion].

3. Haz clic en la pestafia [Servidor]: El protocolo predeterminado para el servidor es MQTTs, y la
direccion es la direccion del servidor. El puerto predeterminado es 1884.

4. Haz clic en el botén [Subir] para cargar el archivo .zip descargado en [Paso 2]. Una vez que la
carga esté completa, recibirds un aviso indicando que la operacién ha tenido éxito. Finalmente,
haz clic en el botén [Guardar] para guardar los cambios.

ARMATURA ) amauea ~
a Connection
8 Network
Secondary Controller

Lhy2uFSEZM2KWURTVVF
CN30122200004

Y300uCa5OFrgRLEsT

iowniffad the certificate and upload it to "Device Management” menu on software

After upiffding the key file, the servers certificate will be automatically imported
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) Verificacion de Autorizaciéon

1. Después de una conexidn exitosa a través de MQTT, la columna de Mddulo mostrara 'acc'.

wRuTURY BEE
oNE aaa System

» {} / System / Communication management / Authorized device

Device Name Q 0

+_¥ Refresh 4+ New r_’.‘ Export Key File

Device Serial Whether to

Protocol mode Number Device secret Product name Product code Module authorize

Remarks
best-matt acc Q

best-matt o oo E Q

best-maqtt

best-maqtt

) Ainadiendo un Dispositivo al Software

1. Haz clic en [Acceso] > [Dispositivo] > [Dispositivo] > [Buscar] para abrir la interfaz de Busqueda.

2. Después de hacer clic en [Buscar], se mostrara la lista de Dispositivos de Control de Acceso junto
con el recuento total.

3. Haz clic en el botén [Agregar] junto al Dispositivo para afiadirlo.

ypa Sarial Number

IP Address ess  Subnet Mask Senial Number
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ARMATURA Guia de Configuracion de la Serie Horizon

4. Haz clic en [Configuracién] > [Configuracion del Puerto RS-485] para configurar el puerto RS-485
del dispositivo.

ARMATURA ONE £if Access

&« Q I Access [ Device [ Device
= Device Device Name Serial Number IP Address 6 More v Q O
== Dev

Device = - —
<> Refresh =+ New i Deete  [FExpot QO Seach 1% Contol ~ 8} Setup v 7 Viewand GetDevicelnfo ~
ey Co o Set Bg-Verification Options
LU Device Name Serial Number Area Name ;#egﬂork Comection IPAd
g Set Device Time Zone
Door Y Wired Set as Registration Device
Modify the Fingerprint Identification Threshold
Reader
Ao tEana Wirad Set Device In/Out State
Auxiliary Input Setecho parameters
e e Wired Set cloud server parameters
Auxiliary Output Set access parameler
Set date time
Event Type e o Area Name
Set access record
Daylight Saving Time ; e = Setface param
Temperature management
e Monitoring Set the timing sleep time
Set Hep parameters
Alarm Monitoring

Set Extended Parameters
£} Access Control

Setup NTP server
9 Advanced Functions RS-485 Port Setting 7

B Reports

RS-485 Port Setting

RS-435 Port 1

Proiocol Armmatura RS-485

Baudrate 9600

RS-485 Pori 2
Protocol

Baudrate

RS-435 Port 3
Protocol

Baudrate

9
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6 Configuracion de Lectores
[ Configurar los Parametros del Lector Usando el Software Armatura One

Para configurar los pardmetros del lector, haz clic en [Acceso] > [Dispositivo] > [Lector], como se
muestra en la figura a continuacion.

Name 10.8.51.195-2-n
Number
InfOut

Door Name

Operate Interval

Verification Mode

Communication Type Wiegand/RS5485
RS-485 Port RS-485 PORT3
Wiegand/R:5485 2

Wiegand Format Auto

Software Backgound Appro (e Lisable (_; Enable

Nota:

Si el lector no esta encriptado, el tipo de comunicacion predeterminado es Wiegand/RS485.
En este caso, solo es necesario configurar el puerto y la direcciébn Wiegand/RS485.

Name 10.8.51.195-2-In
Number

In/Out

Door Name

Operate Interval

Verification Mode

Communication Type RS485

RS5-485 Port RS-485 PORT3
RS485 Address 2

Encrypt Encrypt

Communication Password

Wiegand Format

Nota:

Para garantizar una correcta encriptacion del lector, establezca el tipo de comunicacion como
Wiegand o RS485, dependiendo de la configuracion de cableado real. La opcién de encriptacién
debe seleccionarse como la contrasefia predeterminada o encriptacion y recuerde establecer una
contrasefia segura.
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° Descarga e Instalacion de la Aplicacion

ARMATURA

CONNECT

ARMATURA CONNECT

1. Asegurate de que tu dispositivo movil esté conectado a internet a través de una red de
datos moviles o Wi-Fi.

2. Abre Google Play (Android) o la App Store (iOS) en tu dispositivo movil.

3. Busca la aplicacion ARMATURA CONNECT.

4. Descarga e instala la aplicacion en tu dispositivo movil.

5. Después de completar el proceso de activacion de la cuenta, puedes iniciar sesion en la
aplicacion ARMATURA CONNECT usando tu cuenta y contrasefia.

09:19 @0 FE R Sl @ 92%
?
ARMATURA CONNECT
Ver1.1.0R
johnsmith@gmail.com
...... @

Forgot Password?

Copyright © 2023 Armatura LLC
All Rights Reserved

d O ]

Nota:

Para obtener instrucciones sobre como obtener una cuenta y contrasefa, consulta el Manual
de Usuario de ACMS.
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] Visualizacion de la Informacion del Lector

1. Asegurate de que el Bluetooth esté habilitado en tu dispositivo movil.

2. Clic

3. Clic
localizarlo.

— > [Parametro] para ingresar a la interfaz de configuracion de parametros.

@ para localizar el lector. Esto hara que el lector emita un pitido para que puedas

4. Clic é’ para acceder a la pantalla de configuracion de parametros del lector, donde puedes
configurar los parametros relevantes del lector.

() para ver la informacién del lector, incluyendo el nombre del dispositivo, la empresa,

el nimero de serie (S/N), las versiones de firmware, el firmware del médulo, el firmware

© £ m Tl il @

Device Informations
Device Name: EP10C
Company:

SIN: 0000000001

Firmware:

RD Ver 14.0.5 Apr 19
2022

5. Clic
del microchip, el firmware de BLE y la direccion MAC de BLE.
10:33 o3 1] e 10:31 o2 m Nl
= Parameter - Reader
ARMATURA CONNECT ®
Search Q
() Home
[L] Company ® Test-1
. EP10C-00000001
I & Parameter| @ = Distance: -58dBm © ©
[ Template
EP10C-00000001
© sign Out ! Distance: -86dBm @ J,

ARMATURA CONNECT 1.4.19
Copyright © 2022 Armatura LLC.

= (@] <

Page|16

Module Firmware: 133NEW_V1.06
Microchip Firmware: 01
BLE Firmware BGM220S V1.4.21

BLE MAC: 84:71:27:8A:11E:14

OK
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° Configurar los Parametros del Lector Usando la Aplicacion

1. Haz clic en [Configuracién] y luego navega hasta [Comunicacion].

2. Configura el Tipo de Comunicacion, Protocolo, Tasa de Baudios y opciones de Direccién RS-485
para que coincidan con los pardmetros establecidos en el software Armatura One.

3. Para guardar los parametros de configuracion del lector, haz clic en [Guardar], luego haz clic
en [Aplicar].

11:25 [ E3- Rk lem] 14:57 @03l 5, Sl B 36% @20, el 3%
& EP10C-00000001 (i) & Communication
Communication Type RS-485 i
RS485 Configuration
Protocol OSDP >
TR
Confirmation
Baudrate 9600 >
There are some parameters that
Reader Name  Test-1 > RS-485 Address 2 > do not apply to this reader, please
confirm

Configuration Versian & Discard

Install Mode )
Firmware Update >

Secure Mode
Company Assign >
Device Reboot >

< O ]
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] Monitoreo del Estado del Lector en el Software Armatura One

1. Después de completar la configuracion del lector, inicia sesién en el software Armatura One.

2. Para verificar el estado del lector, haz clic en [Acceso] > [Dispositivo] > [Lector]. Si el estado del
lector se muestra como en linea, significa que el lector esta listo para su uso normal.

@ ® ® @ @admn

D

/  Acc

Reader Name Door Name

< Refresh + New [} Fimware upgrace

RS-485 Port

Offsite
Approval BoU

3
oo by ok

10.8.51.195-1-Out 10.851.1951

10.8.51.19524n 10.851.1952

10.8.51.195-2-Out 108511852

10.851.195:34n 10.851.1953

10.8.51.195-3-Oul 10.851.1953

10.851.19544n 10.851.1954

10.8.51.195-4-Out 10.8.51.1954

108514140 1085141

10.351.4-1-Out 10.851.4-1
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7 Aniadiendo Puertas a los Niveles de Acceso

1. Para acceder a la interfaz de niveles de acceso, haz clic en [Acceso] > [Control de Acceso]
> [Niveles de Acceso].

2. Selecciona los niveles de acceso apropiados y haz clic en [Afadir Puerta] para asignarlos a la
puerta respectiva.

{y 7 | Access [/ Access Control / Access Levels

- . Access Levels
== Device

Level Name Time Zone
{3 Access Control

Time Zones +_* Refresh -+ New [ Delete Eﬁ Door Conirol

Holidays Area Name TimeZone Door Count Threat Level StariDate = End Date Operations

Access Levels AreaNes—24Hour

Set Access By Levels
24-Hour __.

Set Access By Person
Area MNa...
Set Access By Departme

Door Name Serial Number Q 9

Alternative Selected(0)

O Door Name Owned Device Serial Number (] Door Name Owned Device Serial Number

10.8.16.49-4 10.8.16.49
10.2.16.49-3 10.8.16.49
10.8.16.49-2 10.8.16.49
10.8.16.49-1 10.8.16.49
10.8.16.130- 10.8.16.120

10.8.16.130-3 10.8.16.130

1-12 i S0rowsperpage v
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8 Aniadiendo Personal y Asignando Niveles de Acceso
[ Agregar Personal en el Software

1. Para agregar personal, selecciona: [Personal] > [Gestién de Personal] > [Personal] > [Nueva].

Y /| Personnel / Personnel Management / Personnel

) P Pargonnel ID Name morev Q O

Personnel

— = = o
=& A Befrech —+ New [ Delete 2 Dismissal  ©° AdustDeparmeni @2 ChangePosion [ Export v [ Import v

Department ﬂ Department Name(1)
f] test(1)

O PersonnelID  First Name LastName  DeparimentName PersonType  backsiage

comparison ‘Card Number Mobile Credential

Position

a 3190258 aaa Department Name ~ Employee No 5177873
Dismissed Personnel

(] 1007 test Employee No 3891895923
Temporary Personnel
Custom Attributes
Parameters
Disabled

Face Template Exiraciion

Personnel Push Log

2. En lainterfaz de nuevo personal, introduce el ID del Personal, Departamento, Nombre, Apellido
y otros detalles relevantes.

3. Puedes seleccionar uno o cualquiera de los siguientes métodos de verificacion:

* Rostro

» Tarjeta

* Huella Digital

] Anadiendo Rostro

» [Examinar]: Haz clic en [Examinar] para seleccionar una foto local para cargar.

* [Capturar]: Captura una imagen facial utilizando la cAmara web o el dispositivo como lector
de inscripcion.

* [Usar como Plantilla de Rostro]: Habilita esta opcién para usar como plantilla de rostro marcando
la casilla.
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Basic information

Usemame Use as Face Tempiaie
122
Basic information
Personnel ID Department Department Name

Credential

Access Control First Name Last Name

Time Attendance ~  Mobile Phone

Elevator Control
Cedtificate Type ~  Certificate Number
Plate Register

Save and New

Nota:

Imagenes del Personal: El software ofrece una funcion de vista previa de imagenes que admite
varios formatos comunes de imagenes, incluidos JPG, JPEG, BMP, PNG, GIF, etc. Para asegurar
la mejor visualizacion, recomendamos utilizar un tamafio de imagen de 120x140 pixeles.

[ Anadiendo Tarjeta

Si conoces el nimero de tarjeta, puedes ingresarla manualmente. De lo contrario, haz clic en el
botén para seleccionar un lector. Desliza la tarjeta en el lector seleccionado para introducir el
ndamero de tarjeta.

Nota:

Este lector debe estar conectado al panel a través de Wiegand/RS-485/0SDP.

Gender Mobile Phone
Cerificale Type Cerificate Number

Birthday Email
Usermame

1230399 Hire Date Position Name

Basic information Device Veificalion Password & Card Number
Credential Threat Level Mobile Credential [
Access Confrol

Credential
Time Atlendance

L N o

Elevator Control
Plate Register Registration method  Fingerprint Scanner

Channel Setfings Duress Fingerprint )
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o Registrar una Huella Digital

1. Mueve el cursor a la posicidn del icono de huella digital. Aparecera una ventana emergente
de registro o de descarga de controladores. Haz clic en [Registrar].

2. Haz clic en [Escaner de Huellas Digitales] si estas utilizando un lector de huellas digitales;
de lo contrario, haz clic en '[Registro Remoto]' para usar un dispositivo autbnomo remoto.

3. Selecciona un dedo y presidnalo en el sensor tres veces. Una vez que la huella digital se
haya registrado correctamente, aparecera un mensaje 'Huella digital registrada con éxito' en
la interfaz.

4. Haz clic en [Aceptar] para finalizar el proceso de registro.

= Credential
s | G

Regisiration method
Username

1230399 5 .
Duress Fingerprint | oo

Basic information Regisler progress

Credential

Access Control

Time Atiendance

Elevator Control

Access Control
Plate Register
[ Add SelectAll [] Unselect All

Channel Sefiings Levels Seffings

5. Para configurar los Ajustes de Permiso del Personal, haz clic en [Control de Acceso],
luego selecciona [Generall.

6. Haz clic en [Aceptar] para guardar la configuracion.

2 Access Control
[ Add SelectAl (] UnselectAll
Levels Sefiings
[ General

Username
1230396

Basic information

Credential

Access Control Personnel Library Superuser

Time Aftendance Device Operation Role Ordinary User Delay Passage

Elevator Control Biock All Access (m] ‘Set Valid Time:

Plate Register
Time Attendance

Channel Seffings Attendance Area
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9 Verificando Acceso

1. Utiliza tus permisos configurados para acceder a la puerta: Desliza tu tarjeta, realiza un escaneo
facial o verifica tu huella digital en el dispositivo para obtener acceso a la puerta.

2. Si se concede acceso, puedes ver el registro de eventos en el software navegando a [Acceso] >
[Reportes] > [Todas las Transacciones].

EEE Access

® @ @ame

I/ Reports / All Transactions

Time From  2023-04-26 13:57.29 To 2023-07-26 23.59.59 Personnel ID Device Name

moe~r Q. O [H

O Refresh [4 export B Export protos

Event ID Time Area Name Device Name Event Point Event Descripfion Media File  Personnel ID First Name Last Name Person Type Card Number Depal

=il 2023-07-24 15:37-.

=il 2023-07-24 15:37....

2023-07-24 15:34:.

2023-07-24 15:34:.

2023-07-24 15:34:

2023-07-24 1534
2023-07-24 15:34:.

2023-07-24 15:34....
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Area Name

Area Name

Area Name

Area Name

Area Name

Area Name

Area Name

Area Name

1038514

10.8.51.195

108514

1038514

108514

108514

108514

10.851.4-1

108514 10.8.51.4-1

Disconnected

Disconnected

Successfully conn.

Wil is connected

Unable to connect..

Successfully conn.

Reader online

Reader online
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